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1 什么是智能开发助手

CodeArts Snap是基于盘古研发大模型的智能开发助手，重塑了智能化软件研发的新范
式，让开发者更加聚焦业务创新，事半功倍。CodeArts Snap是基于智能生成、智能问
答2大核心能力，覆盖了代码生成、研发知识问答、单元测试用例生成、代码解释、代
码注释、代码调试、代码翻译、代码检查等开发场景，释放软件研发生产力。
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2 产品优势

1. 高效提升编码效率和质量。CodeArts Snap能够将自然语言转化为规范可阅读、无
开源漏洞的安全编程语言，从而提升开发者的编码效率和质量。

图 2-1 代码生成示例

2. 功能强大且全面。CodeArts Snap覆盖了代码生成、研发知识问答、单元测试用例
生成、代码解释、代码注释、代码翻译、代码调试、代码检查八大功能，能够满
足开发者开发过程中的不同需求和开发场景。
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图 2-2 代码解释

3. 智能生成和问答。CodeArts Snap具备智能生成和智能问答的核心功能，可以根据
中英文描述生成完整的函数级代码，同时提供代码的自动检查和修复。
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图 2-3 研发问答示例
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3 功能特性

● 支持多种编程语言，并能根据开发者键入的函数签名和注释自动生成函数体。

● 支持根据行级注释或代码上下文信息自动生成与描述场景匹配的代码。

● 可根据开发者当前光标位置的前后语句片段进行代码填空和补全。

● 支持跨文件生成与任务相关的代码。

● 支持从功能、目的和实现逻辑三个维度对代码进行解释说明。

● 可根据用户需求内容生成行级、函数级注释信息，能够帮助开发人员高效补充代
码注释。

● 可根据输入的代码和错误信息，得到错误原因并给出修复方案。

● 支持生成高覆盖率的单元测试代码，包括单个方法和类级别的单元测试框架代
码。

● 可根据提问来检索研发相关知识，提供答案。

● 支持对代码进行函数级检查功能，可及时、主动发现编码缺陷，提升代码质量和
安全性。

● 支持代码翻译，可以指出不同语言关键元素差异，帮助开发者适应新环境。

智能开发助手
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4 安全

4.1 责任共担
华为云秉承“将公司对网络和业务安全性保障的责任置于公司的商业利益之上”。针
对层出不穷的云安全挑战和无孔不入的云安全威胁与攻击，华为云在遵从法律法规业
界标准的基础上，以安全生态圈为护城河，依托华为独有的软硬件优势，构建面向不
同区域和行业的完善云服务安全保障体系。

安全性是华为云与您的共同责任，如图4-1所示。

● 华为云：负责云服务自身的安全，提供安全的云。华为云的安全责任在于保障其
所提供的IaaS、PaaS和SaaS类云服务自身的安全，涵盖华为云数据中心的物理环
境设施和运行其上的基础服务、平台服务、应用服务等。这不仅包括华为云基础
设施和各项云服务技术的安全功能和性能本身，也包括运维运营安全，以及更广
义的安全合规遵从。

● 租户：负责云服务内部的安全，安全地使用云。华为云租户的安全责任在于对使
用的IaaS、PaaS和SaaS类云服务内部的安全以及对租户定制配置进行安全有效的
管理，包括但不限于虚拟网络、虚拟主机和访客虚拟机的操作系统，虚拟防火
墙、API网关和高级安全服务，各项云服务，租户数据，以及身份账号和密钥管理
等方面的安全配置。

《华为云安全白皮书》详细介绍华为云安全性的构建思路与措施，包括云安全战略、
责任共担模型、合规与隐私、安全组织与人员、基础设施安全、租户服务与租户安
全、工程安全、运维运营安全、生态安全。
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图 4-1 华为云安全责任共担模型

4.2 身份认证与访问控制

身份认证

Snap公有云使用统一身份认证服务IAM进行认证鉴权，用户需要首先在华为云上注册
账号。

CodeArts Snap支持两种认证方式：

● Token认证：通过Token认证调用请求。

● AK/SK认证：通过AK（Access Key ID）/SK（Secret Access Key）加密调用请求。
推荐使用AK/SK认证，其安全性比Token认证要高。

访问控制

1. 邀测试用

– 用户可打开CodeArts Snap申请邀测页面，申请邀测权限。

– 邀测权限审批通过之后，账号管理员（te_admin）可以在CodeArts Snap成
员管理页面导入用户列表，最多可以导入20个用户。

– 一个账号下的所有用户默认可以调用CodeArts Snap推理接口2000次/天。

– 邀测试用时长为30天，超过时长用户的访问权限将会被锁定。

4.3 模型安全

模型开发安全性与合规性

1. 用于模型训练的数据安全性与合规性。

– 所有用于训练的数据均为开源合规的数据。

– 所有用于训练的数据均过滤密码、IP地址、手机号、email等个人隐私信息。
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– 对所有用于训练的数据集进行版本管理，支持数据溯源；数据集存储安全，
且对数据访问进行身份及权限控制，数据访问基于https加密传输，数据访问
可防篡改、防泄漏。

2. 模型安全性及合规性。

– 对模型文件进行版本管理，支持模型溯源；模型训练工作流的访问操作通过
身份及权限控制且模型训练、推理所依赖的环境支持租户资源隔离，模型文
件存储安全，且对模型文件访问进行身份及权限控制，模型文件访问基于
https加密传输，模型训练及访问可防篡改、防泄漏。

– Snap研发知识问答模型部署前，对模型进行内容合规自评，覆盖涉政、违
法、诈骗、宗教、低俗暴力、社会负面、敏感信息等问题及角色扮演、反面
诱导等12种对抗攻击方式的测评，识别模型生成内容的合规风险，持续强化
模型合规训练。

模型运行安全性

1. 通过流控策略进行单用户限流和总并发限流，同时对推理请求的上下文窗口大小
进行限制，防止模型资源被滥用。

2. 模型推理API访问基于https加密传输，且访问经过身份认证及鉴权。

3. 模型运行所依赖的环境支持租户资源隔离。

模型应用安全性、数据隐私保护及合规性

1. 具备外部攻击防护能力，基于https加密传输保证模型输入输出数据安全；通过网
关流控进行DDos防护；通过身份认证及鉴权进行访问控制，防止未授权的访问。

2. 具备租户数据保护机制，不使用租户数据用于模型训练；不存储租户敏感隐私数
据，如身份信息、密码等；不同租户间数据隔离，不可共享；支持根据租户授权
情况存留租户数据，存留期结束，立即删除租户数据。

3. 具备内容合规风控机制，支持对用户输入、模型输出内容进行内容合规风险检
测，自动识别政治敏感、社会歧视等18类合规风险，提供健康的模型服务；同时
CodeArts Snap生成的内容只是建议内容，需要用户对内容进行审核。

模型安全运维与运营

1. 外部请求和系统操作记录安全审计日志；日志打印合规，对敏感信息脱敏打印。

2. 具备账号封禁机制，可对存在恶意行为账号进行服务使用限制。

3. 具备用户监督机制，提供用户反馈通道，支持对使用过程中发现的问题进行反
馈；服务侧根据用户的反馈，进行对应的安全运营。
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5 约束与限制

本节介绍了CodeArts Snap中的限制，如表5-1所示

表 5-1 使用限制说明

指标类型 指标项 限制说明

IDE版本 版本要求 目前适配的主流IDE类型及版本要求包括：

● IntelliJ IDEA版本要求2021.3及以上。

● PyCharm版本要求2021.3及以上。

● VS Code版本要求1.69.0以上。

● CodeArts IDE版本要求2.3.0 及以上。

add to chat的代
码长度

代码长度（字符） 代码长度<=10000。

对话框的输入文
本长度

文本长度（字符） <=2000。

模型的token数限
制

数量限制
（token）

<=4096，当输入及输出总的token数达到上
限后，模型无法返回新的内容，可能导致返
回代码或文本不完整。

单用户访问速度
限制

速度限制（请求
数/每分钟）

单用户访问速度限制60次/每分钟。
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